
高校数字化校园可持续化良性运营

----D-Link校园网运营升级改造方案

董良



中型校园网典型拓扑



现有网络面临的一些问题和挑战

1、ARP攻击及病毒泛滥，常常引起大面积上网中断
2、用户上网行为不可控（乱发言论、乱用网络资源现象严

重）
3、学生区、家属区用户要大量接入网络，给我们的网络运营

带来不小的挑战。（防代理、防私接，同时还要保障用户正
常的网络访问速度不低于运营商）



目标

1、双向防御ARP攻击及病毒对网络的侵犯
2、对用户的上网行为进行有效的控制
3、全面、丰富的认证计费计费手段

让我们的网络环境更舒适、更安全



一、双向防御ARP攻击及病毒对网络的侵犯



原因

导致用户上网掉线的最大原因就是arp攻击

其次是病毒等的攻击
最后是网络本身的瓶颈问题

上网不稳定
总是掉线



方案逻辑拓扑

1、DPF构成高性能出口网

关、病毒攻击过滤。
2、认证计费完成本身功能

以外，同时兼顾内网安全
（arp防御）。
3、整网交换机过滤常见病

毒端口，防止交叉感染



增加安全防御设备（防火门）------防外

抑制各种安全威胁（各种扫描、DOS、DDOS等攻击）

同时要对内部开放的应用进行认证（禁止非授权应用）



Arp的防范

单一的IP+MAC+端口绑定，DHCP snooping都不能完全解决问题

我们需要：

认证计费客户端、交换机、radius server
组成三位一体，共同完成对arp攻击的防御

1、认证前会有一个arp防御的小程序驻留在系统内，对发出的arp进行有效

的侦测和隔离
2、认证开始后，客户端清除arp后，会用所使用的网卡发送arp，并进行绑

定
3、每15秒，会发一次arp，帮助网关维护arp
4、这个过程中radius server要对用户的ip进行绑定



补丁更新、病毒防范

1、通过在网络设备上关闭常见的病毒端口，切断扫描通道
2、在网络上部署IPS功能的设备进行攻击预防
3、和杀毒软件进行联合，形成三位一体的防御工事

认证计费客户端内建安全检查功能，系统补丁、杀毒软件等不符合预定义
的安全策略的主机不能访问网络

1

2 3

Radius服务器

补丁更新
服务器

802.1x



二、对用户的上网行为进行有效的控制



1、所有用户访问网络资源的行为要记录（海量日志记录）
2、一些发布有害信息的地方要屏蔽（类似百度贴吧的网站进行屏蔽）
3、用户使用的应用要控制（应用识别、智能带宽保障）

整个系统要能灵活、合理的保障出口带宽的最大化

应用保障
1、应用灵活的策略增加带宽的利用率
2、对关键应用进行有效的保障
3、对非关键应用进行合理的控制



详细的日志记录和审计功能（铁证如山）

详细日志 MSN聊天记录 邮件记录

FTP记录 URL记录



网络应用不可识别（黑匣子）



网络流量的可视化（拨云见日）



识别方法发展识别方法发展

流量识别的准确性

流量识别的
复杂性

对系统资源
的消耗

特征字识别特征字识别

报文大小顺序

会话建立的离散性

会话建立和结束的过程

行为分析 特征匹配 会话签名

端口识别端口识别

行为识别行为识别{{



丰富手段进行用户行为管理（应用墙）

限速,限连接数

部分行为限制

完全限制

监控记录

允许MSN聊天,不允许传文件和视频

允许收发Email,不允许加附件

对URL进行特征字过滤，过滤不良网站

脚本、文件等过滤



P2P等应用对带宽的侵蚀



总带宽

http
Ftp

bt
PPlive

保障重要应用、抑制保障重要应用、抑制P2PP2P

每种应用根据最小、保障、最大三种阈值进行带宽适配每种应用根据最小、保障、最大三种阈值进行带宽适配
最小带宽最小带宽（专用车道）（专用车道）
保障带宽（保障带宽（超车道）超车道）
最大带宽最大带宽（限速牌）（限速牌）

基于IP、应用的智能带宽保障（灵活调度）



传统流控和综合流控设备对比传统流控和综合流控设备对比

对不同出口的流量分别进行影响有局限性

综合流控传统流控



功能拓展



三、全面、丰富的认证计费计费手段



D-Link  dot1x switch D-Link  dot1x switch D-Link  dot1x switch 

D-Link  DSA-4000

D-Link 解决方案
—— dot1x＋Bas二次认证计费解决方案

D-Link  DRS-5000

internet

核心 swtich 

ftp server

mail server

vod server

D-Link  独创的二次认证解决，接入层可采用D-Link或其它厂商支持dot1x的switch，DSA-4000高可靠性接入
网关位于网络出口部分并结合后台D-Link DRS-5000认证计费运营平台，实现一次拨号二次认证方案，用户

可采用此方案针对内网资源免费，上外部网络收费的策略

内网

外网

D-Link绿色Client

internet



1、专用客户端防止私接和代理
2、能融合现有所有支持802.1x的交换机，避免垄断
3、可定义时长、流量等多种计费策略
4、和现有一卡通系统完美结合，实现计费、收费人性

化管理
5、锁定用户的上网地点实现一个帐号全网漫游

优点



11、流量控制的目的不在于限制，而在与疏导。把握网络中不、流量控制的目的不在于限制，而在与疏导。把握网络中不

同时段、用户、应用的分布趋势，合理疏导流量，才能真正同时段、用户、应用的分布趋势，合理疏导流量，才能真正
缓解带宽和应用间的矛盾。缓解带宽和应用间的矛盾。
22、内网安全问题用户终端解决，真正实现内部网络的安宁、内网安全问题用户终端解决，真正实现内部网络的安宁
33、加强认真计费系统健壮性、灵活性和可扩展性，更好的为、加强认真计费系统健壮性、灵活性和可扩展性，更好的为

网络运营服务网络运营服务
44、网络设备的功能融合是必然趋势，毕竟单一功能的设备越、网络设备的功能融合是必然趋势，毕竟单一功能的设备越

多，可能的瓶颈也越多。强壮的硬件架构是融合的保障多，可能的瓶颈也越多。强壮的硬件架构是融合的保障

总结



让有限的带宽发挥更大的作用
让我们的网络环境更舒适、更安全

我们的目标

安全

流控

融合

通过全能流控设备、认证计费系统、智能接入交换机
完成校园网的可持续化良性运营的改造



休息休息&&讨论讨论 !!


