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移动互联网安全



移动互联网安全问题



移动互联网
移动互联网是相对传统互联网而言，特指可以
在随时随地，并且可以在移动中接入互联网并
使用业务。无线互联网与之类似，强调是以无
线方式而非同轴、双绞线、光纤等有线方式接
入互联网并使用互联网业务。
一般认为移动互联网采用手机、PDA、便携式

计算机、专用移动互联网终端等作为终端，移
动通信网络（包括2G、3G、E3G等）或无线局
域网作为接入手段，直接或通过WAP协议访问

互联网并使用互联网业务。



我国移动互联网发展状况



移动互联网安全威胁

安全威胁
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空口安全威胁

•非法窃听
•非授权接入
•对完整性的威胁
•拒绝服务攻击
•……

移动终端安全威胁

•协议栈软件可更改带来的风
险
•通过本地无线接口植入木马
并获取机密信息
• 本地USB等接口带来的安全
威胁
• 非授权访问数据
• 病毒
• 终端对网络发起DoS\DDoS
攻击
•……

其他安全威胁

•垃圾信息
•低俗信息
•非法定位
•我了规模带来的安全威胁
•,……

网络安全威胁

•网络设备被入侵
•信令篡改
•管理平面安全威胁
•拒绝服务攻击
•……



移动互联网Vs互联网



安全机制（通信协议-GSM）
GSM 的认证和加密机制

安全措施：临时移动用户标识TMSI；认证；保密



移动互联网网络架构

业务网络

2G、3G移动

通信网

WiFi等无线

局域网



移动互联网安全架构
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